Académie de Nice — DSI

Etablissements privés Hors-Contrat — 1" connexion au portail ESTEREL
(https://esterel.ac-nice.fr)

Ce document décrit les étapes de votre premiére connexion sur le portail Estérel de I'académie
de Nice.

Préambule

Pour effectuer toute la procédure qui suit, nous vous invitons vivement a vous placer dans une fenétre de
navigation privée.

Par exemple, dans Firefox :

Ouvrir une nouvelle fenétre de navigation privée

Il'y a deux moyens d'ouvrir une nouvelle fenétre privée :
QOuvrir une nouvelle fenétre privée depuis le menu de Firefox

« Cliquez sur le bouton du menu = puis cliquez sur  Nouvelle fenétre privée

=
Synchroniser et . Connexion
enregistrer les données
Nouvel onglet ®T
Nouvelle fenétre #N
Nouvelle fenétre privée 08P

Astuce : les fenétres de navigation privée ont un « loup » (masque) violet dans la barre de titre.

Q, Rechercher I @ » =

1/ Accéder a Estérel
Le Portail Intranet Académique ou vous trouverez toutes vos applications est le portail ESTEREL dont 'url
est https://esterel.ac-nice.fr

2/ Connexion
Saisir l'identifiant de connexion qui vous a été communiqué et cliquer sur le bouton Valider.

L'identifiant est de la forme EPHC-Prenom.Nom

NB : Il peut parfois étre complété du chiffre 1 a la fin.


https://esterel.ac-nice.fr/
https://esterel.ac-nice.fr/

Académie de Nice — DSI

Campagne de hamegonnage

Lors de la réception de mails au moindre doute, ne cliquez pas sur un lien et n'ouvrez
pas de piéce jointe (au besoin demander confirmation a l'expéditeur)

Ne communiquez a personne vos identifiant et mot de passe !

|dentifiez-vous @)

by EX
ACADEMIE
DE NICE
Liberté

Egalité

Frateruité

Pour vous connecter, saisissez votre identifiant académique ci-dessous
(par exemple lazutat) :

‘ VALIDER

)
— PERTE POLITIQUEDE
IDENTIFIANT El CONFIDENTIALITE

Figure 1 - saisie de l'identifiant

Le module de connexion vous reconnait et vous demande alors votre mot de passe.
Saisir le mot de passe temporaire qui vous a été transmis puis cliquer sur le bouton Valider.

Identifiez-vous

ACADEMIE
DE NICE
Liberté

Epalité

Fraternite

Bonjour Ephc2d Test
Se connecter avec un autre compte

‘ VALIDER

PERTE 6 POLITIQUE DE @] UTILISATION
«esxl  MOT DE PASSE .EE. CONFIDENTIALITE CLE OTP

Figure 2 - saisie du mot de passe
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Une fois votre mot de passe saisi, vous aurez ce message d’informations pour le choix d’une solution de
secours. Cliquer sur le bouton Fermer cette fenétre pour passer a la suite.

Authentification réussie ! Bienvenue ;-)

Il vous manque une solution de secours...

Nous vous invitons a renseigner une solution de secours pour renforcer la sécurité de
votre compte.

Pour cela vous pouvez utiliser ['application "Connexion et sécurité" d'Estérel (Mon
dossier) :

&
I Mon Dossier
Connexion et

sécurité

La sécurité informatique, c'est I'affaire de touté}et tous, merci.

FERMER CETTE FENETRE

Figure 3 - message d'informations solution de secours

3/ Changement du mot de passe
Un message vous informe que vous allez étre redirigé automatiquement vers une page pour modifier
votre mot de passe. Si vous n’étes pas redirigé, vous pouvez cliquer sur le bouton CLIQUEZ ICI.

Attention, votre mot de passe est votre NUMEN !

Vous allez étre redirigé-e vers une page pour changer votre mot de passe parce qu'il ne res-
pecte pas les préconisations de securité de l'académie. Vous devez donc le modifier pour
pouvoir accéder au service demande.

Yous n'étes pas redirigé
i automatiquement ? el 2l

Figure 4 - message indiquant la redirection vers une autre page

Vous vous retrouvez alors sur le formulaire ci-dessous vous permettant de personnaliser votre nouveau
mot de passe. Cette modification est obligatoire.
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Vous étes redirigé-e vers cette page parce que votre mot de passe ne respecte pas les préconi-
sations de sécurité de ['académie. Vous devez donc le modifier pour pouvoir accéder au ser-
vice demandé.

Mon mot de passe

EN
ACADEMIE
DE NICE

Libereé
Fgaliré
Frarermité

EPHC

FRERER R BB RN o

TROLE DE LA CONFORMITE DU MOT DE PASSE

tilisez 12 caractéres minimum
tilisez au moins 1 minuscule
tilisez au moins 1 majuscule
tilisez au moins 1 chiffre

tilisez au moins 1 caractére spécial parmi ,7;../"!'0o+=_-

Les services informatiques du rectorat de Mice traitent les données recueillies pour

Figure 5 - formulaire de changement du mot de passe

1) Commencer par saisir le mot de passe temporaire qui vous a été communiqué (zone 1) ;
2) Choisir un nouveau mot de passe (zone 2) respectant I'ensemble des critéres de sécurité nécessaires

et symbolisés par les petits smiley (ils doivent tous passer au vert) ;

3) Confirmer le nouveau mot de passe choisi (zone 3). Les coches sur la droite doivent également toutes

les deux passer au vert comme sur la copie d’écran ;

4) Cliquer le bouton Valider (zone 4) pour confirmer votre nouveau mot de passe. Par mesure de
sécurité, nous vous invitons vivement a ne pas I'enregistrer dans votre navigateur lorsque cela vous

sera demandé.

Vous pouvez a présent fermer complétement votre navigateur internet puis le rouvrir ensuite. Retourner
sur https://esterel.ac-nice.fr et vous authentifier avec I'identifiant qui vous a été communiqué puis votre

nouveau mot de passe.


https://esterel.ac-nice.fr/

